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[bookmark: _用户注册][bookmark: _Toc11717][bookmark: _Toc27795]什么是手机U宝
手机U宝是指我行通过向“厦行e企管”用户颁发并安装在用户所持移动设备安全模块中的数字证书，并据此向用户提供的数字证书签名及验证服务。
手机U宝由用户通过“厦行e企管”自助申请开通，它能够像安全硬件（蓝牙KEY）一样为用户的资金交易提供保护，具有免携带安全硬件、多种认证方式可选的优点。
[bookmark: _Toc25148][bookmark: _Toc30467]手机U宝权限管理
手机U宝只面向企业内部具备财务属性的人员开放。企业超级管理员默认具备手机U宝使用权限，其他财务人员如要开通手机U宝，需要企业超级管理员登录“厦行e企管”，通过“智慧办公”-“企业管理”-“权限管理”-“手机U宝权限”分配使用权限给指定的财务人员。
 [image: 9575d6a9eb13af93627d71bd3c14b25] [image: caf8033117df4808898c372689aba34] [image: 68298ab555f5cc79db1a14d81fbfbf4]
“添加人员”界面要求输入所添加人员正确的身份证号码（台胞或其他非持有中华人民共和国居民身份证的用户暂不支持开通手机U宝），在后续用户自助开通手机U宝过程中，需要根据此身份证号码到公安或人行系统进行人脸信息匹配，以确保开通手机U宝的为用户本人。
[image: ] [image: bd8c2376ee3774210917e9dd7a84cf9] [image: 9a6041e4925224e01ed83532c313849]
温馨提示：手机U宝是与安全硬件等同的安全工具，务必谨慎分配使用权限。如因企业管理员给不当的人员分配了手机U宝权限导致的资金损失，不在我行承诺的安全保障范围内，所产生后果由企业自行承担。


[bookmark: _Toc31559][bookmark: _Toc3157]手机U宝开通
企业超级管理员或者获得手机U宝权限的财务人员登录厦行e企管APP，进入“智慧办公”，打开“手机U宝管理”小应用。
[image: 9575d6a9eb13af93627d71bd3c14b25]
请务必仔细阅读《厦门银行手机U宝用户服务协议》，当中详细介绍了手机U宝服务的使用规则及注意事项（此用户服务协议也可以从“我的”-“设置”-“关于”中查阅）。然后勾选“已阅读并同意”并点击“立即开通”按钮。
[image: 17d54d3fc5cd3463ef34d6f723ffffe] 
接下来请按照系统提示顺序完成短信码和人脸比对。
[image: 1522ac82d31c9b45e17ae1b512a5e82] [image: 13d3e086b445257b7031ecf9365aa74]
手机U宝根据移动设备情况提供可选的认证方式包括：数字证书+PIN码、数字证书+指纹、数字证书+人脸。不同移动设备支持的认证方式可能不同，具体以“手机U宝管理”提供的种类为准。用户从系统提供的可选认证方式选择一种，完成提交后即可成功开通厦门银行手机U宝。
[image: 845b68de04cf6180ab807a952827727] [image: 182e795bccbaa55e90de0095cd73faf]
温馨提示：手机U宝开通后即与用户所持移动设备绑定，单一用户在同一企业只能申请一个手机U宝，单一用户的同一移动设备能够以不同企业名义申请开通不超过5个手机U宝。


[bookmark: _忘记密码][bookmark: _Toc4076][bookmark: _Toc18233][bookmark: _Toc536356589]手机U宝维护
手机U宝开通以后，可以进入“智慧办公”，打开“手机U宝管理”小应用查阅手机U宝详情。
[image: cda7af41360a32d547713305b08d75e] 
除了详情查阅以外，“手机U宝管理”还提供了变更认证方式、证书补发、修改口令、证书注销几个功能。
变更认证方式用于切换成用户移动设备支持的其他认证方式。
证书补发用于当用户移动设备遗失或者其他需要更换新设备使用的时候，注销原设备上的数字证书，并申领新证书到新设备。
修改口令用于“数字证书+PIN码”认证方式下变更手机U宝支付口令。
证书注销用于注销用户已经开通的手机U宝及绑定的数字安全证书。用户忘记支付口令的情况下也可以先证书注销后再重新申请开通手机U宝。
温馨提示：手机U宝的使用依赖于设备安全模块的运行，如客户更新手机固件、将手机恢复出厂设置等，以及手机U宝中的数字安全证书到期，均可能导致手机 U 宝失效。如手机U宝失效请注销后重新申请开通。


[bookmark: _Toc2335][bookmark: _Toc31727]手机U宝交易认证
用户开通手机 U 宝后，在我行设置的单笔支付上限内可使用手机U宝进行交易认证，超过单笔支付上限需改用安全硬件进行认证，以满足更高资金交易安全的要求。目前转账支付、代发工资、贷款业务场景使用手机U宝进行交易认证的单笔支付上限100万，其他业务场景使用手机U宝不设单笔上限。
手机U宝能够与安全硬件（蓝牙KEY）并行，不会影响到彼此的使用。为了满足“厦门e企管”交易认证的需要，手机U宝和安全硬件至少需要开通其中一个。
下面以转账汇款为例介绍手机U宝交易认证的过程，图例中开通的手机U宝认证方式为“数字证书+指纹”，同时还保留了安全硬件认证方式：
[bookmark: _GoBack]用户点击“确认支付”按钮后，系统弹出认证方式选择窗口
[image: U宝使用2]
用户选择U宝证书以后，弹出指纹验证窗口
[image: U宝使用3]
用户在指纹区域通过指纹验证后，转账指令即可提交银行进行处理。
[image: U宝使用4]
温馨提示：用户应保管好自身手机短信验证码、支付口令（PIN码）等验证信息及支付验证工具，不得将该等信息和工具对外提供，因您将该等信息、工具对外提供或泄露造成的任何损失，由用户自行承担。
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